CONECTARSE

Establezca algunas

reglas basicas.

Defina pautas claras sobre

qué tipos de sitios los nifios
pueden visitar, las aplicaciones
que pueden descargar y los
momentos en que tendran acceso
a los dispositivos electrénicos.
Considere establecer

periodos de desconexion.

Averigiie antes de comprar.
Es importante conocer lo que
puede hacer un dispositivo
antes de comprarlo. ¢Permitira
que personas desconocidas

se comuniquen con sus hijos?
¢Permitira que sus hijos hagan
compras sin autorizacion?

Vaya mas alla de las
medidas de seguridad.
Instalar un software de vigilancia
no garantiza que sus hijos estén
seguros en linea. Dedicarles
tiempo y atencion, y conversar
con sus hijos son las mejores
herramientas para protegerlos.

iDENUNCIE!

Si a sus hijos les hacen
ciberbullying o encuentra
algun otro problema de posible
engafo en linea, dentncielo

al sitio web, el proveedor de
telefonia celular, la policia o a
través de www.cybertipline.org
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Conozca las plataformas.
El engano en linea se produce
en todas las plataformas; por
€so, conozca los sitios, los
juegos y las aplicaciones que sus
hijos frecuentan. Pidales que le
muestren como los usan.

Actiile de manera proactiva.
Enséneles a sus hijos a detectar
los enganos comunes que suelen
emplear usar los agresores en
linea. En los reportes CyberTipline
del NCMEC, las tacticas mas
usadas para enganar a un nino
fueron las siguientes:
¢ Hacer que el nino participe de
una conversacion o juego de roles
sexual como método de grooming,

¢ Pedirle directamente al nifno que
muestre imagenes sexualmente
explicitas de si mismo u
ofrecerle un intercambio mutuo
de imagenes.

e Entablar una relacién con el
nino a través de halagos y otros
comportamientos de apoyo,
como darle “me gusta” a sus
publicaciones en linea.

Enviarle imagenes sexualmente
explicitas no solicitadas.

e Simular ser una persona de
menos edad.

Ofrecerle incentivos por su
contenido explicito.

Detecte las alertas rojas.
Si un nino estéa siendo enganado
en linea, puede:
e Pasar cada vez mas tiempo
en linea.
* Molestarse mucho cuando no le
permiten usar su dispositivo.

Tomar medidas adicionales para
ocultar lo que hace en linea.

Recibir regalos de personas que
usted no conoce.

Para obtener mas recursos visite NetSmartz.org
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PARTICIPAR

iHable sobre el temal!

Es posible que sus hijos no le
cuenten todo, pero preglnteles
igual. Conversar con regularidad
sobre temas de seguridad puede
hacer mucho por aumentar la
confianza y la comunicacion.

Participe.

Rételos a un duelo. Si a sus
hijos les gustan los juegos

en linea, pidales jugar usted
también. Si respeta sus
intereses, es mas probable que
ellos respeten sus reglas.

No corte la conexion.
Quitarles el acceso a Internet
porque han cometido errores en
linea no resuelve el problema.
Hable con ellos sobre como
protegerse y codmo respetar a los
demas en linea.
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